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COMUNE DI ROVIGO

REGOLAMENTO INTERNO SULLA PROTEZIONE DELLE PERSONE FISICHE
CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI

Misure tecniche ed organizzative in materia di privacy all'interno dell' Amministrazione

in attuazione del Regolamento UE 2016/679 e del Decreto legislativo 10 agosto 2018, n. 101

APPROVATO CON
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Art. 1 Oggetto

1.

Il presente Regolamento ha per oggetto l'individaz dei principi e degli strumenti finalizzati ad
attuare in modo funzionale ed efficace la normasivlia privacy relativa alla protezione delle p&eso
fisiche con riguardo ai trattamenti dei dati peedonel Comune di Rovigo.

Per tutto quanto non espressamente disciplinatdecpresenti disposizioni, si applicano le dispiasiz

del Regolamento europeo (General Data ProtectigulB&on del 27 aprile 2016 n. 679, indicato con
“RGPD”, Regolamento Generale Protezione Dati),[@ktreto legislativo n. 196 del 2003 (per le norme
non abrogate o modificate dal Decreto legislativd®il del 2018) e del Decreto Legislativo 10 agosto
2018, n. 101 [Disposizioni per l'adeguamento dellarmativa nazionale alle disposizioni del
regolamento UE 2016/679 del Parlamento europeol €dasiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo attamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttB&/46/CE (regolamento generale sulla protezione de
dati)] e la relativa normativa di attuazione.

Art. 2 Titolare del trattamento

1.

I Comune di Rovigo (di seguito indicato con tldre”), rappresentato ai fini previsti dalla notiva
sulla privacy dal Sindaco pro-tempore, € il Titelael trattamento dei dati personali raccolti o angn
banche dati, automatizzate o cartacee. Il Sindaap gelegare le relative funzioni a Dirigente in
possesso di adeguate competenze.
Il Titolare e responsabile del rispetto dei ppn@pplicabili al trattamento di dati personalalsiliti
dall'art. 5 RGPD e dall'art. Art. 2-quater del De.agn. 101: liceita, correttezza e trasparenzadirione
della finalita, minimizzazione dei dati, esattedrajtazione della conservazione, integrita e Ns¢ezza.
Il Titolare deve assicurare I'adozione delle mestecniche e organizzative adeguate e deve essere
grado di dimostrare che il trattamento e effetiuabnformemente alla normativa in materia di
protezione dei dati personali.
Le misure sono definite fin dalla fase di progetine e messe in atto per applicare in modo e#ica
principi di protezione dei dati e per agevolaresdeizio dei diritti dell'interessato stabiliti dagrticoli
15-22 del RGPD e dall'art. 2-undecies del D.Lgs101, nonché le comunicazioni e le informazioni
occorrenti per il loro esercizio.
Gli interventi necessari per I'attuazione dellsure sono considerati nell’ambito della programioae
operativa (DUP), di bilancio e di PEG, previa aptosnalisi preventiva della situazione in essere,
tenuto conto dei costi di attuazione, della natdedl;ambito di applicazione, del contesto e déihalita
del trattamento, come anche dei rischi dallo stelstvanti, aventi probabilita e gravita diverse pe
diritti e le liberta delle persone fisiche.
Il Titolare adotta misure appropriate per forrahiénteressato:

a) le informazioni indicate dall’art. 13 RGPD, qualo dati personali siano raccolti presso lo stesso

interessato;
b) le informazioni indicate dall'art. 14 RGPD, quad dati personali non siano stati ottenuti presso
lo stesso interessato.
Nel caso in cui un tipo di trattamento, speci@yede in particolare I'uso di nuove tecnologiessa
presentare un rischio elevato per i diritti e efta delle persone fisiche, il Titolare deve ¢ff@te una
valutazione dell'impatto del trattamento sulla paibne dei dati personali (di seguito indicata con
“DPIA”) ai sensi dell’art. 35, RGPD, considerati teatura, I'oggetto, il contesto e le finalita del
medesimo trattamento, tenuto conto di quanto indidal successivo art. 10.
E' inoltre di competenza del Titolare:
» adottare tutti gli interventi necessari, con rifieento alle disposizioni della normativa in matatia
protezione dei dati personali;
* nominare il Responsabile della protezione deiglatsonali;
* incaricare i Dirigenti delle singole strutture imicsi articola I'organizzazione comunale, quali
preposti al trattamento dei dati personali esistewle articolazioni organizzative di loro



10.

11.

competenza;

* nominare quale Responsabile del trattamento i sthggebblici o privati affidatari di attivita e
servizi per conto dellAmministrazione comunaldatigamente ai dati che detti soggetti gestiscono
per conto del Comune, in virtu di convenzioni, d@intratti, o di incarichi professionali o altri
strumenti giuridici consentiti dalla legge, per riealizzazione di attivitd connesse alle funzioni
istituzionali. Il Titolare pud delegare il compitth nominare i Responsabili del trattamento ai singo
dirigenti, per gli ambiti di competenza del settdreppartenenza;

» assicurare I'adeguata formazione dei soggetti enziati al trattamento dei dati personali.

Il Titolare deve inoltre costituire nell'ambit@ltiorganizzazione dell’Ente un‘apposita strutintarna,

come previsto dall'art. 8 comma 1 e assegnareta stetittura adeguati mezzi sia in termini di paesde

che di risorse.

Nel caso di esercizio associato di funzioni e girvionché per i compiti la cui gestione e affidata

Comune da altri Enti ed organismi statali o regiipmaediante accordo, si realizzadantitolarita di cui

allart. 26 RGPD. Con specifico accordo si defioiso le responsabilita di ciascuno in merito

all'osservanza degli obblighi in tema di privacyncparticolare riferimento all'esercizio dei diritt
dell'interessato e le rispettive funzioni di comzadione delle informazioni di cui agli articoli E314
del RGPD, fermo restando eventualmente quantolisbatialla normativa specificatamente applicabile.

L'accordo pu¢ individuare un punto di contatto comayer gli interessati.

I Comune di Rovigo favorisce l'adesione ai codiii condotta elaborati dalle associazioni e dagli

organismi di categoria rappresentativi, ovvero &caaismi di certificazione della protezione deii dat

approvati, per contribuire alla corretta applicaziaddel RGPD e per dimostrarne il concreto rispdéo
parte del Titolare e dei Responsabili del trattabmen

Art. 3 Finalita del trattamento

| trattamenti sono effettuati dal Comune di Roviigw le seguenti finalita:
a) per l'esecuzione di un compito di interesse piabbb connesso all’'esercizio di pubblici poteri.
Rientrano in questo ambito i trattamenti compiti: p

» l'esercizio delle funzioni amministrative che rigdano la popolazione ed il territorio, in
particolare nei settori organici dei servizi all@rgpna ed alla comunita, dell'assetto ed
utilizzazione del territorio e dello sviluppo ecwmnico;

* la gestione dei servizi elettorali, di stato civiie anagrafe, di leva militare e di statistica;

» l'esercizio di ulteriori funzioni amministrative peservizi di competenza statale affidate al
Comune in base alla vigente legislazione. La fidatlel trattamento & stabilita dalla fonte
normativa che lo disciplina;

b) per 'adempimento di un obbligo legale al qualeoggetto il Comune di Rovigo. La finalita del
trattamento e stabilita dalla fonte normativa ahdisciplina;

Cc) per [I'esecuzione di un contratto con soggetéressati;

d) per specifiche finalitd diverse da quelle di euiprecedenti punti, purché linteressato esprima i
consensal trattamento.

Art. 4 Organizzazione interna. Soggetti e responsadha

1.

Ciascun Dirigente di Settore, compreso il Segret@enerale, coordina, in qualita di designato, le
attivitd di trattamento dei dati personali esistenell’articolazione organizzativa di rispettiva
competenza, per mettere in atto le misure tecrecbiganizzative di cui all’art. 6 volte a garaniitee i
trattamenti siano effettuati in conformita al RGPD.
La designazione avviene, di norma, mediante teadel Sindaco, nel quale sono tassativamente
disciplinati:

* la materia trattata, la durata, la natura e ldifindel trattamento o dei trattamenti assegnati;

* il tipo di dati personali oggetto di trattamentteecategorie di interessati;

+ gli obblighi ed i diritti del Titolare del trattaméo.



3. Il personale assegnato agli uffici dell'Ente geole funzioni di soggetto autorizzato dal titolasenza
necessita di ulteriore nomina e/o attribuzionedkazione ai trattamenti e ai poteri/doveri previsi
proprio ruolo organizzativo e nel rispetto delldigazioni e istruzioni formali e/o informali foreitdal
Titolare o dal dirigente designato.

Art. 5 Responsabile del trattamento

1. 1l Titolare puo avvalersi, per il trattamento dti, anche particolari, di soggetti pubblici owati
(Responsabile del trattamento) che vi siano temgeguito di convenzioni, di contratti, o di inchii
professionali o altri strumenti giuridici consentiilla legge. Ai fini della scelta del soggettmdbquale
contrarre, il Comune deve quindi anche valutarspkgienza, la capacita e I'affidabilita in matedia
protezione dei dati personali del soggetto, affinth stesso sia in grado di fornire idonea garadela
pieno rispetto delle vigenti disposizioni in magedi trattamento, ivi compreso il profilo dellawiezza.

Ai sensi dell'art. 2, comma 8, Il Titolare pud dglee il compito di nominare i Responsabili del
trattamento ai singoli dirigenti, per gli ambitiabmpetenza del settore di appartenenza.

2. Gli atti che disciplinano il rapporto tra il Titwe ed il Responsabile del trattamento devonaitignlare
contenere quanto previsto dall’art. 28, p. 3, RGRID;atti possono anche basarsi su clausole dtumdia
tipo adottate dal Garante per la protezione deéipgasonali oppure dalla Commissione europea.

3. E’ consentita la nomina di sub-responsabili dettamento da parte di ciascun Responsabile del
trattamento per specifiche attivita di trattamemigl, rispetto degli stessi obblighi contrattualedagano
il Titolare ed il Responsabile primario; le operadidi trattamento possono essere effettuate sokub-
responsabili che operano sotto la diretta autatith Responsabile, attenendosi alle istruzioni loro
impartite per iscritto che individuano specificatante 'ambito del trattamento consentito.

4. 1l Responsabile risponde, anche dinanzi al Tigglaell'operato del sub-responsabile anche aidedi
risarcimento di eventuali danni causati dal tragata, salvo dimostri che I'evento dannoso non gfi e
alcun modo imputabile e che ha vigilato in modogadto sull’operato del sub-responsabile.

5. Il Responsabile del trattamento garantisce cliengle agisca sotto la sua autorita ed abbia az@ess
dati personali sia in possesso di apposita formazied istruzione, fermo restando il dovere di
riservatezza che grava in capo a ciascun dipendefitamministrazione Comunale.

6. Il Responsabile del trattamento dei dati provyeae il proprio ambito di competenza, a tuttetteviéa
previste dalla legge e a tutti i compiti affidatigal Titolare, ed in particolare:

+ alla tenuta del registro delle categorie di athidt trattamento svolte per conto del Titolare;

» alladozione di idonee misure tecniche e organizeabdeguate per garantire la sicurezza dei
trattamenti;

+ alla sensibilizzazione ed alla formazione del peag® che partecipa ai trattamenti ed alle connesse
attivita di controllo;

+ ad assistere il Titolare nella conduzione dellautzadione dell'impatto sulla protezione dei dati (di
seguito indicata con “DPIA”) fornendo allo stesgmoinformazione di cui € in possesso;

» ad informare il Titolare, senza ingiustificato rita, dei casi di violazione dei dati personali (cd.
“data breach”), per la successiva notifica delt#ladzione al Garante Privacy, nel caso che il Titola
stesso ritenga probabile che dalla violazione déimbssano derivare rischi per i diritti e le litde
degli interessati.

Art. 6 Responsabile della Protezione Dati (RPD)

1. Il Responsabile della Protezione dei Dati (in segindicato con “RPD”) puo essere individuato in un
dipendente a tempo indeterminato del Comune didgoowihe non sia dirigente designato al trattamento
dei dati, oppure in un soggetto esterno (profegstimm persona giuridica) in possesso di tutteuldith
professionali atte a ricoprire il ruolo. In partiae i| RPD deve possedere una comprovata conoscenz
specialistica della normativa e della prassi in anat di protezione dei dati personali, nonché
un'adeguata capacita di promuovere la diffusionairdi cultura della protezione dei dati personali
all'interno dell’organizzazione comunale, favoreddormazione del personale attraverso la propdista



2.

o

piani di aggiornamento periodico.
Il Responsabile della Protezione dei Dati in paftice:

 informa e fornisce consulenza allEnte in meritdi agblighi derivanti dalla normativa in materia di
protezione dei dati personali;

» sorveglia l'osservanza della normativa in mateiigordtezione dei dati personali nonché delle
politiche dellEnte in materia di protezione deitidpersonali, compresi l'attribuzione delle
responsabilita, la sensibilizzazione e la formagidel personale che partecipa ai trattamenti e alle
connesse attivita di controllo;

» coopera con il Garante per la protezione dei dasgnali;

» funge da punto di contatto per I'Autorita Garange guestioni connesse al trattamento, tra cui la
consultazione preventiva di cui all'articolo 36 dRGPD, ed effettua, se del caso, consultazioni
relativamente a qualunque altra questione;

» partecipa allo svolgimento delle verifiche di sikzga svolte dal Responsabile del servizio ICT
competente o ne richiede di specifiche;

» promuove la formazione di tutto il personale deit& in materia di protezione dei dati personali e
sicurezza informatica;

» partecipa alla gestione degli incidenti di sicueezzelle modalita previste da specifica policy
dell’Ente;

» formula gli indirizzi per la realizzazione del Reyo delle attivita di trattamento di cui all’'aB0 del
RGPD;

La figura di RPD é incompatibile con chi deteraie finalita o i mezzi del trattamento; in partare,
risultano con la stessa incompatibili:

* il Responsabile per la prevenzione della corruzeper la trasparenza;

* il Responsabile del trattamento;

* qualunque incarico o funzione che comporta la d@texzione di finalith o mezzi del trattamento.

Il Titolare o suo delegato, i dirigenti designati esponsabili del trattamento forniscono al RRD |
informazioni e la collaborazione necessarie peavimgimento dei compiti di riferimento e per acaede
ai dati personali ed ai trattamenti. In particolarassicurato al RPD:

* supporto attivo per lo svolgimento dei compiti datp del Titolare o suo delegato, dei dirigenti
designati, della Giunta Comunale e dei Responsateli Trattamento, anche considerando
l'attuazione delle attivita necessarie per la priotee e la messa in sicurezza dei dati nell'ambito
della programmazione operativa (DUP), di bilandid?EG;

» tempo sufficiente per I'espletamento dei compfiidati al RPD;

» supporto adeguato in termini di risorse finanziangnane, infrastrutture (sede, attrezzature,
strumentazione), con la costituzione di appositattsira interna, come previsto dall'art. 2, comma 9

* comunicazione ufficiale della nomina a tutto il @male, in modo da garantire che la sua presenza e
le sue funzioni siano note all'interno dell’Ente;

* accesso garantito ai settori funzionali dellEntisicda fornirgli supporto, informazioni e input
essenziali.

I RPD opera in posizione di autonomia nello guokento dei compiti allo stesso attribuiti; in
particolare, non deve ricevere istruzioni in medtdoro svolgimento né sull'interpretazione daedar
una specifica questione attinente alla normativadteria di protezione dei dati.

I RPD non puo essere rimosso o penalizzato delafg per 'adempimento dei propri compiti.

Ferma restando l'indipendenza nello svolgimentodeliti compiti, il RPD riferisce direttamente al
Titolare — Sindaco o suo Delegato - del trattamento

Nel caso in cui siano rilevate dal RPD o sottop@dl® sua attenzione decisioni incompatibili con il
RGPD e con le indicazioni fornite dallo stesso RBDest'ultimo & tenuto a manifestare il proprio
dissenso, comunicandolo al Titolare o suo delegatioResponsabili del trattamento.

Art. 7 Sicurezza del trattamento

1.

Il Sindaco pro-tempore in qualita di Titolare estian dirigente designato collaborano con il RPD per



attuare le misure tecniche ed organizzative pearg@e un livello di sicurezza adeguato al rischio,
tenendo conto dello stato dell’arte e delle ris@slisposizione per coprire i costi di attuaziamanché
rispetto alla natura, al campo di applicazionecaitesto e alle finalita del trattamento, anche in
considerazione del rischio di varia probabilita ravita per i diritti e le liberta delle personeidise
(distruzione, perdita, modifica, divulgazione nariarizzata o accesso in modo accidentale o illegale
dati personali trasmessi, conservati 0 comungtigtija

L'efficace protezione dei dati personali e perdegwia al momento di determinare i mezzi del
trattamento (fase progettuale) sia all'atto detaraento (fase realizzativa).

Le misure tecniche ed organizzative di sicuredaanettere in atto per ridurre i rischi del tratésto
ricomprendono: la pseudonimizzazione, la minimizzae, la cifratura dei dati personali, la capadita
assicurare la continua riservatezza, integritapaisilita e resilienza dei sistemi e dei servikiec
trattano i dati personali; la capacita di riprigtia tempestivamente la disponibilita e 'accessaldeg in
caso di incidente fisico o tecnico, una proceduea provare, verificare e valutare regolarmente
I'efficacia delle misure tecniche e organizzatiVéiree di garantire la sicurezza del trattamento.
Costituisconomisure tecnicheed organizzativeche possono essere adottate dal Settore cui egpoep
ciascun dirigente:

» procedure, policy e regolamento comunale per larszza e I'utilizzo delle risorse informatiche e
telematiche;

 sistemi di autenticazione, sistemi di autorizzagimistemi di protezione (antivirus, firewall, sisti
anti-intrusione informatica, altro);

* misure antincendio, sistemi di rilevazione di isione, sistemi di sorveglianza, sistemi di proteeio
con videosorveglianza, registrazione accessi; parteadi e contenitori ignifughi dotati di serraur
sistemi di copiatura e conservazione di archivitelaici;

* altre misure per ripristinare tempestivamente $gpainibilita e I'accesso dei dati in caso di incien
fisico o tecnico.

La conformita del trattamento dei dati in matetigrotezione dei dati personali & dimostrateas#rso
'adozione delle misure di sicurezza o I'adesionmodici di condotta approvati o ad un meccanismo di
certificazione approvato.

I Comune di Rovigo e ciascun dirigente designatm, il supporto del RPD, forniscono adeguate
istruzioni sul rispetto delle predette misure aunlue agisca per loro conto ed abbia accesso a dati
personali.

| nominativi ed i dati di contatto del Titolare el®RPD sono pubblicati sul sito istituzionale dein@ine

di Rovigo.

Restano in vigore le misure di sicurezza attualmegmieviste per i trattamenti di dati particolari
(sensibili) per finalita di rilevante interesse plibo nel rispetto degli specifici regolamenti attivri (ex
articoli 20 e 22, D.Lgs. n. 193/2006).

Art. 8 Strutture competenti in materia di privacy e sistenninformativi.

1.

E' costituita nell'ambito dell'organizzazionel'@gite un'apposita struttura interna adeguatameoizta

di personale e di risorse, competente per le seigattimita:

» dare supporto al Responsabile per la Proteziondadigpersonali;

* svolgere compiti di coordinamento e supporto dagffici delllEnte al fine di assicurare
I'applicazione delle disposizioni in materia ditamento dei dati personali;

» effettuare apposite verifiche sulla osservanzeedetienti disposizioni in materia di trattamenta, i
compresi i profili relativi alla sicurezza infornigd, in collaborazione con il Responsabile della
protezione dati;

* segnalare tempestivamente al RPD le violazionidddi personali ai fini della notifica, ai sensi
dell'art. 33 del Regolamento, al Garante per ldagrione dei dati personali;

* svolgere verifiche sulla puntuale osservanza detanativa e delle policy del Comune in materia di
sicurezza delle informazioni e di trattamento di garsonali, prevedendo la partecipazione del RPD
e realizza le verifiche specifiche richieste daliesso;



* promuovere la formazione di tutto il personale '&elle in materia di sicurezza dei dati, anche
attraverso un piano di comunicazione e divulgazialfenterno dell’Ente, coordinandosi con le
azioni promosse dal RPD;

» supportare gli uffici nella gestione delle istammesentate dagli interessati al trattamento di dati
personali.

2. Al responsabile/coordinatore della strutturawdial comma 1 spetta:

* la sottoscrizione degli atti di notifica e di coltagione preventiva al Garante;

* la notifica e la comunicazione delle violazioni daii personali all'autorita di controllo ai sedsegli
artt. 33 e 34 del RGPD.

3. E'riservata alla struttura competente in materisisiemi informativi I'adozione di policy in maiardi
privacy e sicurezza informatica, con particolareriinento all’utilizzo, alla sicurezza delle risers
informatiche e allo sviluppo delle applicazioni anfhatiche, da aggiornare periodicamente, ogni
gualvolta I'evoluzione tecnica o normativa lo renglecessario. La stessa collabora con la struttura
interna prevista al comma 1.

4. La struttura di cui al comma 3 € tenuta a mettereatto tutte le misure adeguate, tecniche ed
organizzative, per garantire la sicurezza inforozatnei termini previsti dalle norme in materia,
predisponendo, nel rispetto dei principi di accability, evidenze documentali circa le azioni ipirese,
le attivita svolte e le caratteristiche dei sisteda esibire in caso di eventuali attivita ispettila parte
degli organi competenti o di sorveglianza sullafoomita al RGPD da parte del RPD.

In particolare:

* individua le misure piu adeguate ed efficaci petukela della riservatezza, integrita e disportibili
del patrimonio informativo dell’Ente;

* tutte le soluzioni che abbiano un significativo attp sulla protezione dei dati personali sono
sottoposte a parere preventivo obbligatorio del R&@ne, ad esempio, la redazione delle linee
guida in materia di sicurezza delle informaziopiretezione dei dati personali e I'aggiornamento dei
disciplinari tecnici trasversali;

» condivide le evidenze dell'analisi dei rischi cdrRiPD, il quale fornisce parere obbligatorio sulle
misure poste a mitigazione del rischio che abbiamgignificativo impatto sulla protezione dei dati
personali;

* provvede, ogni qualvolta venga avvertito un proldemi sicurezza, nellambito delle sue
competenze, a:

* attivare la struttura cui sono demandati complttie alla gestione degli incidenti di sicurezza,
assicurando la partecipazione del RPD;

* individuare misure idonee al miglioramento dellausgzza dei trattamenti dei dati personali,
previo parere obbligatorio del RPD.

Art. 9 Registro dei trattamenti

1. Ai sensi dell'art. 30 RGPD é istituito il Registumico dei trattamenti, che reca almeno le seguenti
informazioni:

* il nome ed i dati di contatto del Titolare e dellRP

* le finalita del trattamento;

* la sintetica descrizione delle categorie di inteatisnonché le categorie di dati personali;

* le categorie di destinatari a cui i dati persosafio stati 0 saranno comunicati;

* l'eventuale trasferimento di dati personali versa ®aese terzo od una organizzazione
internazionale;

» ove stabiliti, i termini ultimi previsti per la caellazione delle diverse categorie di dati;

» il richiamo alle misure di sicurezza tecniche egbmizzative del trattamento adottate;

* le categorie di trattamenti effettuati: raccoltagistrazione, organizzazione e strutturazione,
conservazione, modifica, estrazione, consultazi@mmunicazione, diffusione, interconnessione,
archiviazione, limitazione, cancellazione, distoung;

2. |l registro rappresenta I'elemento centrale pegdvernance del modello di gestione privacy eshatb



dal Titolare, in modalita digitale secondo lo scheatlegato “A”, al presente Regolamento, suscédtibi
di integrazioni che dovessero rendersi necessgr@fando comunque i dati minimi utili.

3. Ciascun dirigente designato ha comunque la respiitgali fornire prontamente e correttamente ogni
elemento necessario alla regolare tenuta e aggiemi@ del Registro.

Art. 10 Valutazioni d’'impatto sulla protezione deidati

1. Nel caso in cui un tipo di trattamento, specie re¥gde in particolare 'uso di nuove tecnologiesgs
presentare un rischio elevato per i diritti e beetta delle persone fisiche, il Titolare, primaftiettuare il
trattamento, deve attuare una valutazione dell'thopdel medesimo trattamento (DPIA) ai sensi ddll’'a
35 RGDP, considerati la natura, 'oggetto, il catbee le finalita dello stesso trattamento. La DBldna
procedura che permette di realizzare e dimosteacertformita alle norme del trattamento di cuitérsit

2. Ai fini della decisione di effettuare o meno la BRI tiene conto degli elenchi delle tipologie di
trattamento soggetti 0 non soggetti a valutaziammecredatti e pubblicati dal Garante Privacy agsen
dell'art. 35, punti 4-6, RGDP.

3. La DPIA e effettuata in presenza di un rischio ateper i diritti e le liberta delle persone fisichrermo
restando quanto indicato dall'art. 35, punto 3, RBGRcriteri in base ai quali sono evidenziati i
trattamenti determinanti un rischio intrinsecamesisrato, sono i seguenti:

e trattamenti valutativi o discoring compresa la profilazione e le attivita preditfivncernenti
aspetti riguardanti il rendimento professionalesitaazione economica, la salute, le preferenzié o g
interessi personali, I'affidabilita o il comportante, I'ubicazione o gli spostamenti dell'interessat

» decisioni automatizzate che producono significagffietti giuridici o di analoga natura, ossia
trattamenti finalizzati ad assumere decisioni sierassati che producano effetti giuridici sulla
persona fisica ovvero che incidono in modo anakignificativamente su dette persone fisiche;

* monitoraggio sistematico, ossia trattamenti utilizzper osservare, monitorare o controllare gli
interessati, compresa la raccolta di dati attraveeti o la sorveglianza sistematica di un’area
accessibile al pubblico;

* trattamenti di dati sensibili o dati di natura estamente personale, ossia le categorie partiadilari
dati personali di cui all’art. 9, RGDP;

» trattamenti di dati su larga scala, tenendo catebnumero di soggetti interessati dal trattameinto,
termini numerici o di percentuale rispetto alla plagione di riferimento; volume dei dati e/o ambito
delle diverse tipologie di dati oggetto di trattart@e durata o persistenza dell’attivita di trattauoe
ambito geografico dell’attivita di trattamento;

* combinazione o raffronto di insiemi di dati, seconthodalita che esulano dalle ragionevoli
aspettative dell'interessato;

* dati relativi a interessati vulnerabili, ossia ogrteressato particolarmente vulnerabile e merlevo
di specifica tutela per il quale si possa ideraifec una situazione di disequilibrio nel rapporta do
Titolare del trattamento o suo delegato, come iementi dellEnte, soggetti con patologie
psichiatriche, richiedenti asilo, pazienti, anziaminori;

« utilizzi innovativi o0 applicazione di nuove solumidecnologiche o organizzative;

* tutti quei trattamenti che, di per sé, impediscagh interessati di esercitare un diritto o di devsi
di un servizio o di un contratto.

4. Nel caso in cui un trattamento soddisfi almeno dekcriteri sopra indicati occorre, in via generale
condurre una DPIA, salvo che il Titolare ritengativetamente che non puo presentare un rischio
elevato; il Titolare pud motivatamente ritenere pke un trattamento che soddisfa solo uno deircdte
cui sopra occorra comungue la conduzione di unaDPI

5. Il Titolare garantisce I'effettuazione della DP&d e responsabile della stessa. Il Titolare doleeg
affida la conduzione materiale della DPIA ad umcakoggetto, interno o esterno al Comune, che si
avvale della collaborazione dei dirigenti designati

6. Il Titolare deve consultarsi con il RPD anche pssusmere la decisione di effettuare o meno la DPIA.
Tale consultazione e le conseguenti decisioni dew®sere documentate nell’ambito della DPIA. I| RPD
monitora lo svolgimento della DPIA.



7. | dirigenti designati e in particolare il Responsaldella sicurezza dei sistemi informativi e liaf
competente per detti sistemi devono assisteretdlare nella conduzione della DPIA fornendo ogni
informazione necessaria.

8. I RPD puo proporre lo svolgimento di una DPIA#&pporto a uno specifico trattamento, collaboraaido
fine di mettere a punto la relativa metodologidijrdes la qualita del processo di valutazione dsthio
e l'accettabilitd 0 meno del livello di rischio résale.

9. Il Servizio Sistemi Informativi pud proporre di atumrre una DPIA in relazione a uno specifico
trattamento, con riguardo alle esigenze di sic@exoperative.

10. La DPIA non €& necessaria nei casi seguenti:

* se il trattamento non comporta un rischio elevapigiritti e le liberta di persone fisiche ai sen
dell'art. 35, punto 1, RGDP;

* se la natura, 'ambito, il contesto e le finalitdl trattamento sono simili a quelli di un trattanwen
per il quale e gia stata condotta una DPIA. In tpueaso si possono utilizzare i risultati della BPI
svolta per I'analogo trattamento;

+ se il trattamento € stato sottoposto a verificpalde del Garante Privacy prima del maggio 2018 in
condizioni specifiche che non hanno subito moddich

* se un trattamento trova la propria base legaleanéflente legislazione che disciplina lo specifico
trattamento ed é gia stata condotta una DPIA &il'@ella definizione della base giuridica suddetta.

11. Non e necessario condurre una DPIA per quei trattéinche siano gia stati oggetto di verifica
preliminare da parte del Garante della Privacy audedRPD e che proseguano con le stesse modalita
oggetto di tale verifica. Inoltre, occorre tenentmoche le autorizzazioni del Garante Privacy leasalla
direttiva 95/46/CE rimangono in vigore fino a quambn vengono modificate, sostituite od abrogate.

12. La DPIA e condotta prima di dar luogo al trattanoemtitraverso i seguenti processi:

* descrizione sistematica del contesto, dei trattéinpeavisti, delle finalita del trattamento, tenend
conto dell’'osservanza di codici di condotta apptiov®ono altresi indicati: i dati personali oggetto
del trattamento, i destinatari e il periodo pravidt conservazione dei dati stessi; una descrizione
funzionale del trattamento; gli strumenti coinvattl trattamento dei dati personali (hardware,
software, reti, persone, supporti cartacei o catidteasmissione cartacei);

+ valutazione della necessita e proporzionalita rdgtistmenti, sulla base:

+ delle finalita specifiche, esplicite e legittime;

* della liceita del trattamento;

+ dei dati adeguati, pertinenti e limitati a quanézessario;

* del periodo limitato di conservazione;

* delle informazioni fornite agli interessati;

* del diritto di accesso e portabilita dei dati;

* del diritto di rettifica e cancellazione, di opmshne e limitazione del trattamento;
* dei rapporti con i responsabili del trattamento;

* delle garanzie per i trasferimenti internazionaliati;

» consultazione preventiva del Garante privacy;

* valutazione dei rischi per i diritti e le libert&gli interessati, valutando la particolare prob&bi
gravita dei rischi rilevati. L'origine, la naturks particolarita e la gravita dei rischi o, in mogiol
specifico, di ogni singola tipologia di rischio ¢asso illegittimo, modifiche indesiderate,
indisponibilita dei dati) devono essere determinatisiderando il punto di vista degli interessati;

* individuazione delle misure previste per affrontadeattenuare i rischi, assicurare la proteziorie de
dati personali e dimostrare la conformita del énaénto con il RGPD, tenuto conto dei diritti e deg|
interessi legittimi degli interessati e delle afpersone in questione.

13. Il Titolare puo raccogliere le opinioni degli inésxsati o dei loro rappresentanti, se gli stesséqras
essere preventivamente individuati. La mancata utamone deve essere specificatamente motivata,
cosi come la decisione assunta in senso difforitegiaione degli interessati.

14. 1l Titolare deve consultare il Garante Privacy mimhi procedere al trattamento se le risultanzeadell
DPIA condotta indicano I'esistenza di un rischisideiale elevato. Il Titolare consulta il Garantevéey
anche nei casi in cui la vigente legislazione $itad I'obbligo di consultare e/o ottenere la peevi
autorizzazione della medesima autorita, per tratdainsvolti per I'esecuzione di compiti di interess
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pubblico, fra cui i trattamenti connessi alla prid@e sociale ed alla sanita pubblica.

15. La DPIA deve essere effettuata - con eventualeamesdelle valutazioni condotte - anche per i

trattamenti in corso che possano presentare uhigisglevato per i diritti e le liberta delle person
fisiche, nel caso in cui siano intervenute variazidei rischi originari tenuto conto della natura,
dell’ambito, del contesto e delle finalita del msideo trattamento.

Art. 11 Violazione dei dati personali

1.

Per violazione dei dati personali si intende ldadmne della sicurezza che comporta accidentaknent
in modo illecito la distruzione, la perdita, la niomh, la divulgazione non autorizzata o I'accessm
autorizzato ai dati personali trasmessi, conseovatimunque trattati dal Comune.
Il responsabile/coordinatore della struttura dialarticolo 8 comma 1, nel caso in cui ritengaljabile
che dalla violazione dei dati possano derivarénriper i diritti e le liberta degli interessatiguvede alla
notifica della violazione al Garante Privacy. Ldifica deve avvenire entro 72 ore e comungue senza
ingiustificato ritardo. | dirigenti designati e ieRponsabili del trattamento sono obbligati ad imfane il
Titolare, senza ingiustificato ritardo, dopo esseneuti a conoscenza della violazione. Il RPD suiapib
Titolare nella citata notifica, al fine di garanirla tempestivita.
Principali rischi per i diritti e le liberta degliteressati conseguenti ad una violazione, inaomta al
considerandd@5 del RGPD, sono i seguenti:
 danni fisici, materiali o immateriali alle persoimgche;
» perdita del controllo dei dati personali;
limitazione dei diritti, discriminazione;
furto o usurpazione d’identita;
perdite finanziarie, danno economico o sociale;
decifratura non autorizzata della pseudonimizzagion
* pregiudizio alla reputazione;
perdita di riservatezza dei dati personali prot#dtsegreto professionale (sanitari, giudiziari).
Se il Titolare ritiene che il rischio per i dirité le liberta degli interessati conseguente akdavzione
rilevata sia elevato, deve informare questi ultisainza ingiustificato ritardo, con un linguaggimpéice
e chiaro al fine di fare comprendere loro la natleda violazione dei dati personali rilevata.dchi per i
diritti e le liberta degli interessati possono essmnsiderati “elevati” quando la violazione padjtolo
esemplificativo:
* coinvolgere un rilevante quantitativo di dati peralbe/o di soggetti interessati;
* riguardare categorie particolari di dati personali;
» comprendere dati che possono accrescere ulteribeniepotenziali rischi (ad esempio dati di
localizzazione, finanziari, relativi alle abitudiaipreferenze);
» comportare rischi imminenti e con un’elevata proltabdi accadimento (ad esempio rischio di
perdita finanziaria in caso di furto di dati relat carte di credito);
* impattare su soggetti che possono essere considehatrabili per le loro condizioni (ad esempio
utenti deboli, minori, soggetti indagati).
La notifica deve avere il contenuto minimo pravigall'art. 33 RGPD, ed anche la comunicazione
all'interessato deve contenere almeno le inform@zde misure di cui al citato art. 33.
Il responsabile/coordinatore della struttura di @lfarticolo 8 comma 1 deve opportunamente
documentare le violazioni di dati personali rileyaanche se non comunicate alle autorita di cdatrol
nonché le circostanze ad esse relative, le consegleei provvedimenti adottati o che intendono tzdet
per porvi rimedio. Tale documentazione deve essereervata con la massima cura e diligenza in
guanto puo essere richiesta dal Garante Privadinaldi verificare il rispetto delle disposizioned
RGPD.
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Allegato A

SCHEMA REGISTRO DEI TRATTAMENTI

N. ordine

Unita organizzative

Descrizione

Finalita
oltre ad artt. 822 e 824 CC (demanio pubblico)
e D.Lgs 42/2004 (patrimonio culturale nazionale)

Principale base giuridica

Contitolare (eventuale rappresentante)

INFORMAZIONI SUL
TRATTAMENTO

Raccolta

Registrazione

Organizzazione e strutturazione

Conservazione

Modifica

Estrazione

Principali operazioni di |Consultazione

trattamento Comunicazione

Diffusione

Interconnessione

Archiviazione

Limitazione

Cancellazione

Distruzione

DATI PERSONALI
TRATTATI

Categoria

Dati personali particolari ossia Dati sensibili/[8)

Termine previsto cancellazione

INTERESSATI AL
TRATTAMENTO

Categoria

Consenso (Si/No)

Informativa (Si/No)

DESTINATARI DEI DATI

Categoria

Paesi terzi, organizzazioni internazionali (Si/No)

TRASFERIMENTI

Eventuali Paesi terzi, organizzazioriernazionali

REGISTRO O ARCHIVIC

Digitale (Si/No)

‘Cartaceo (Si/No)

MISURE DI SICUREZZA

Misure tecniche ed organizzatacottate




Allegato B

GLOSSARIO REGOLAMENTO
Ai fini del presente Regolamento, si intende per:

Titolare del trattamento
l'autorita pubblica (il Comune e per esso il Sinmlaquale legale rappresentante) che singolarmente o
delegando altri determina finalita e mezzi deltéeento di dati personali.

Responsabile del trattamento
il soggetto, pubblico o privato, che tratta datigomali per conto del Titolare del trattamento.

Autorizzato al trattamento

il dipendente della struttura organizzativa del @Qam incaricato dal Responsabile del trattamento, p
I'esecuzione di specifiche attivita di trattamem@r conto del titolare del trattamento (elaboratibzaa
materialmente i dati personali).

Responsabile per la protezione dati (RPD)
il dipendente della struttura organizzativa del @aom il professionista privato o impresa estemearicati
dal Titolare o dal Responsabile del trattamento.

Registri delle attivita di trattamento
elenchi dei trattamenti in forma cartacea o tel@adenuti dal Titolare del trattamento.

DPIA - Data Protection Impact Assessment - “Valutaione d'impatto sulla protezione dei dati”

e una procedura finalizzata a descrivere il trattam, valutarne necessita e proporzionalita, dittaa la
gestione dei rischi per i diritti e le liberta delpersone fisiche derivanti dal trattamento ded Idati
personali.

Garante Privacy
il Garante per la protezione dei dati personali alguautorita amministrativa pubblica di controllo
indipendente.



Allegato C

GLOSSARIO REGISTRI
Ai fini dei registri, si intende per:

Categorie di trattamento

Raccolta, registrazione, organizzazione e strutiong, conservazione, modifica, estrazione, coazulhe,
comunicazione, diffusione, interconnessione, aiahigne, limitazione, cancellazione, distruziongnio
altra operazione applicata a dati personali.

Categorie di dati personali

Dati identificativii cognome e nome, residenza, dilio, nascita, identificativo online (username,
password, customer ID, altro), situazione familidneamagini, elementi caratteristici della identfiaica,
fisiologica, genetica, psichica, economica, culgjraociale.

Dati inerenti lo stile di vita.

Situazione economica, finanziaria, patrimonialecdie.

Dati di connessione: indirizzo IP, login, altro.

Dati di localizzazione: ubicazione, GPS, GSM, altro

Finalita del trattamento

Esecuzione di un compito di interesse pubblico anesso all’esercizio di pubblici poteri: funzioni
amministrative inerenti la popolazione ed il temib, nei settori organici dei servizi alla perspmdla
comunita, dell’assetto ed utilizzazione del teridoe dello sviluppo economico; la gestione deiviger
elettorali, di stato civile, di anagrafe, di levalitare e di statistica; I'esercizio di ulterioriufizioni
amministrative per servizi di competenza statdidate al Comune.

Adempimento di un obbligo legale al quale é soggét€omune.

Esecuzione di un contratto con i soggetti intettessa

Altre specifiche e diverse finalita.

Misure tecniche ed organizzative

Pseudonimizzazione; minimizzazione; cifratura; mesapecifiche per assicurare la continua riservatez
integrita, disponibilita e resilienza dei sistende servizi che trattano i dati personali; procedspecifiche
per provare, verificare e valutare regolarmentéfi¢acia delle misure tecniche e organizzative iaé fdi
garantire la sicurezza del trattamento; altre neispecifiche adottate per il trattamento di cutds.

Sistemi di autenticazione; sistemi di autorizzaeiosistemi di protezione (antivirus; firewall; aritusione;
altro) adottati per il trattamento di cui trattasvero dal Settore/Servizio/Ente nel suo complesso.

Misure antincendio; sistemi di rilevazione di irdiene; sistemi di sorveglianza; sistemi di protegi@on
videosorveglianza; registrazione accessi; porteadr e contenitori dotati di serrature; sistemi@piatura e
conservazione archivi elettronici; altre misure geristinare tempestivamente la disponibilita actesso
dei dati in caso di incidente fisico o tecnico -otdti per il trattamento di cui trattasi ovverol da
Settore/Servizio/Ente nel suo complesso.

Procedure per provare, verificare e valutare reg@ate 'efficacia delle misure tecniche e orgaaizz al
fine di garantire la sicurezza del trattamento.

Dati sensibili o particolari

Dati inerenti l'origine razziale o etnica, le omni politiche, le convinzioni religiose o filosofie,
I'appartenenza sindacale, la salute, la vita aditamento sessuale, dati genetici e biometridi,rdkativi a
condanne penali.

Categorie interessati
Cittadini residenti; minori di anni 16; elettoripmtribuenti; utenti; partecipanti al procedimendgendenti;
amministratori; fornitori; altro.

Categorie destinatari
Persone fisiche; autorita pubbliche ed altre PAsqre giuridiche private; altri soggetti.



Allegato D
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